Scam of safe?

CheckKilist voor het herkennen van scam.

1. Afzender Informatie
« Vreemd e-mailadres dat niet overeenkomt met het officiéle domein.
« Algemene naam van de afzender, zoals "Klantenservice" of "Beheerder."

2. Taalgebruik en opmaak
« Spel- en grammaticafouten.
« Onprofessionele opmaak of rare lay-out.

3. Urgentie en druk
« Druk om snel te reageren (“Direct actie vereist!”).
« Dreigementen, zoals blokkeren van je account.

4. Verzoeken om persoonlijke of financiéle informatie
« Vraagt om wachtwoorden, pincodes of bankgegevens.
« Ongebruikelijke verzoeken om betaal- of identiteitsgegevens.

5. Ongebruikelijke links en bijlagen
« Verdachte links (check door je muis erover te bewegen zonder te Klikken).
« Onverwachte bijlagen, zoals Word- of PDF-bestanden.

6. Inconsistentie in de aanhef
« Geen persoonlijke aanhef (bijv. “Beste Klant” in plaats van je naam).
« Foutieve of incomplete persoonlijke informatie.

7. Ongewenste beloftes of aanbiedingen
« Onrealistische beloningen (“Je hebt €10.000 gewonnen!”).
« Te mooie beloftes, zoals enorme Kortingen of prijzen zonder reden. (Als het
te mooi is om waar te zijn, is het waarschijnlijk niet waar.)

8. Afwezigheid van officiéle contactgegevens
« Geen fysiek adres of Klantenservice-nummer vermeld.
 LinkKs leiden niet naar een website met een HTTPS-verbinding.

9. Het verzoek om software te downloaden
» VerzoeK om iets te downloaden, zoals een “veiligheidsupdate” of
“scansoftware.”

10. Waarschuwing van je e-mailprovider
- E-mailprovider markeert het bericht als verdacht.

1. Waarschuwing van een browser
« Je browser geeft aan dat je verbinding niet veilig is en mensen mogelijk
toegang proberen te Krijgen tot je gegevens.



Opdl‘acht Open de voorbeelden op mediawise en nhoteer of je

denkt dat het een scam is of niet.

Schrijf in steekwoorden op waarom je dat denkt

Voorbeeld 1:




